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加强网络安全意识 

注重个人隐私保护 

杜绝“翻墙”和“挖矿” 

 
 

各位老师、同学： 

网络带给了我们许多便利，也带来了许多安全隐患。网络

就像大海，广阔而丰饶，但是大海暗涛汹涌，安全风险也无处

不在。很多不经意、不小心、不注意链接网址或相信中奖信息

之类，都可能泄露自己的隐私。个人隐私就是自己无形的财物，

应该时刻提防被盗。如何避免遭遇网络小偷，正确的防范方式

非常重要。 

一、确保帐户密码安全，谨防密码被盗  

密码设置不能使用弱口令，过于简单的密码，你容易记住，

但“小偷”黑客也容易破解。重要的上网账户和密码不要泄露

给他人，更不能以任何方式公布到互联网上。 

二、养成良好上网习惯，勿上非法网站 

不随意点开不明网页链接、图片、文件，尤其是不良网站

的链接、陌生人通过 QQ 传来的链接，防止感染木马病毒。 

网络世界诱惑多， 切莫徜游迷双眼，违法“翻墙”不可行，

安全保密要牢记。境外网络充斥着大量负面信息，若被不法分

子利用，容易引起严重问题。使用“翻墙”软件，容易造成银

行卡密码、手机支付密码等个人隐私泄露，给用户造成莫大经
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济损失。 

主动杜绝虚拟货币“挖矿”。“挖矿”会造成大量的能源消

耗，违背新发展理念。“挖矿”会消耗大量计算资源，使系统、

软件、应用服务运行缓慢。个人电脑或服务器一旦被“挖矿”

程序控制，则会造成数据泄露或感染病毒，容易引发网络安全

问题。 

    三、安装正版杀毒软件，定期查杀病毒 

用户应养成定期查杀病毒，定期给上网工具修补漏洞的习

惯，主要做好如下几点：  

1.安装正版杀毒软件、个人防火墙和上网安全助手，并及

时升级;  

2.使用带有漏洞修复功能的软件，定时打好补丁，修复系

统漏洞;  

3.上网时打开杀毒软件的网页监控功能，检测网页病毒。  

 

自觉抵制网络安全威胁，做到不设置弱口令、不打开不明

邮件、不访问不良网站等安全规范要求，共同构建天朗气清、

安全可靠的网络空间! 
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